Autonoma vapensystem — dagens debatt och

en vag framat

Tekniska,

legala och etiska aspekter

Framstegen inom Al vicker fragor kring den militira till-
limpningen av tekniken och tilliten grad av automatisering
av vapensystem. Debatten om Al i militira tillimpningar
t6rs bade av civilsamhillets organisationer och av stater. De-
batten bérjade med det mycket specifika ifragasittandet av
fullt autonoma vapensystem, ofta kallade Lethal Autonomous
Weapon Systems (LAWS), men debatten och ifrigasittandet
har vidgats till att omfatta inférandet av Al i militéra tillimp-
ningar. Diskussionen 4r mangfacetterad och priglas av flera
olika perspektiv pa stillningstaganden och argumentation.
Autonoma system har manga anvindningsomraden i mili-
tira tillimpningar och det dr viktigt att férstd hur integrat-
ionen av hégautomatiserade system ska kunna géras med
avseende pa de rittsliga ramverk som forsvaret lyder under.

Aven om debatten till viss del har sitt ursprung i det senaste
decenniets drénarkrigféring dr de flesta parter Gverens om
att dagens debatt snarare handlar om framtida teknik. De
tekniska, militira och juridiska aspekterna dr centrala i dis-
kussionen men dven etiska, psykologiska och sikerhetspoli-
tiska aspekter tar plats i debatten.

Internationella initiativ

I FN:s forum f6r begrinsning och anvindning av konvent-
ionella vapen for att diskutera autonoma vapensystem togs
frigan upp 2014 och den har sedan 2017 diskuterats 1 en
sirskild expertgrupp. I forumet deltar ett 80-tal stater och
flera organisationer fran civilsamhillet. Flera av civilsam-

hillets organisationer samlas ocksa under paraplyorganisat-
ionen Sp Killer Robots. Négra stater anser att expertgruppen
ska striva efter att uppna ett rittsligt bindande instrument
som foérbjuder LAWS, medan andra inte ser nigot behov av
ytterligare reglering utéver den som redan finns. En stor ma-
joritet inom EU féresprikar en fortsatt konstruktiv diskuss-
ion som leder till exempelvis en politisk deklaration eller en
uppférandekod som alla stater kan std bakom. Under hésten
2019 antog expertgruppen elva vigledande principer f6r
autonoma vapensystem och arbetet dr tinkt att mynna ut 1
slutliga rekommendationer kring ett normativt och operativt
ramverk pd omridet.

Debattens kéarna

I debatten férekommer framférallt tva kdrnfrigor. Den ena
berér frimst de autonoma systemens formaga, eller bris-
tande férmaga, att sirskilja militira mal fran civila och viga
oavsiktliga férluster mot militdr nytta. Detta handlar om en
kvalitativ beddmning som ménga menar inte kan preciseras.
Den bedémningen mdste silunda grundas pa en férmaga
som efterliknar ménskligt omdéme. Autonomi kan finnas 1
ménga olika funktioner i ett system. Frigan om distinktion
och proportionalitet giller huvudsakligen mojligheten {61
ett system att sjilvstindigt vilja ut och anfalla ett mal.

Den andra fragan har sin grund i etiska resonemang och be-
greppet human dignity, minsklig vardighet. Tanken att en ma-
skin ska fatta beslut om liv och déd ar f6r manga oaccepta-
bel och den utg6r ett argument mot autonoma vapensystem.
Argumentet ir sillan tydligt formulerat och da ett stillnings-
tagande grundar sig pa vilket etiskt system en person tar sin
utgingspunkt i kan det vara svart att diskutera. Det dr sillan
ett medvetet och explicit val utan snarare en intrapersonell
egenskap. Ur ett juridiskt perspektiv har detta framforallt
anknytning till férbudet mot férnedrande behandling och
andra manskliga rittigheter.

Ar tekniken farlig, eller bara ny?

Om en ny teknik uppfattas som ett hot eller en méjlighet
beror inte nédvindigtvis pa den faktiska tekniken. Befintlig
teknik, oavsett hur avancerad den 4n ir, dr ofta brett accep-
terad medan ny teknik kan uppfattas som antingen hotfull
eller l6ftesrik beroende pa personlig utgingspunkt. Det kan
illustreras med att vissa argument f6r LAWS anvinds av sa-
vil foresprikare som motstindare. I vissa debattinligg har
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LAWS foresprikats eftersom de inte har (negativa) minsk-
liga egenskaper. De blir inte ridda, stressade eller arga och
kommer dirfér inte bryta mot lagar och regler. Men samma
argument framférs ocksd mot LAWS, att de saknar mansk-
liga (positiva) egenskaper och inte kan ha medkinsla f6r sina
motstandare och till exempel inte bryta mot felaktig order
och skona minniskoliv. Skonlitteraturen ar rik pd savil 16f-
tesrika framtidsscenarier som dystopiska beskrivningar om
tekniska system som utgér ett hot mot méinniskan. De psy-
kologiska aspekterna paverkar debatten, men kan ibland
vara svara att urskilja.

GOor autonoma vapen vidrlden mer osidker?
LAWS idr inte nédvindigtvis dodligare dn eller har andra

verkansdelar 4n andra vapensystem. Vissa anser att stater
littare kommer att ta till vald i internationella relationer om
de, pd grund av autonoma system, inte behdver riskera man-
niskoliv i den egna staten. Enligt detta argument skulle tros-
keln f6r staters vildsanvindning alltsd kunna sinkas. Vissa
ir ocksd ridda att vipnade konflikter, pd grund av autonoma
system, skulle kunna starta helt oavsiktligt. Andra ger ut-
tryck at risken att vapensystemen sprids till fel personer,
dven om det dr oklart huruvida LAWS i hinderna pa fel per-
soner skulle vara virre 4n andra vapensystem. Medan vissa
uttrycker en oro for en destabiliserande kapprustning argu-
menterar andra att LAWS 1 hinderna pa stormakter snarare
skulle verka avskrickande pa viljan att ta till vald.

Varfor behévs automation i militara
tillampningar?

Det finns flera skal att inf6ra automation i militira tillimp-
ningar. Minskad risk f6r egen personal fors ofta fram som
en drivande kraft, men lika viktigt kan vara att 6ka prestanda
i olika avseenden. Tidsprestanda ér ett sidant exempel, att
snabbt kunna bearbeta mycket information och agera nir

tiden mellan signaler fran sensorer till aktivering av skydds-
system mdste vara mycket kort, som vid ett robotanfall. Ut-
hillighet 4r ett annat exempel, dir automation kan limpa sig
for utdragna spaningsuppdrag vars upprepade och enfor-
miga arbetsmoment dr uttréttande f6r méinniskor.

Vad ar ett autonomt system?

En dterkommande friga i debatten kring LAWS ir vad som
definierar ett autonomt system. Vad skiljer egentligen auto-
noma system fran de som finns idag och ir det nagon skill-
nad mellan automatiska och autonoma system? Ofta ham-
nar ordet autonom i fokus som en beskrivning pa en egen-
skap som skiljer ett autonomt system fran ett automatiskt.
Otzdet autonom har ingen entydig mening, betydelsen varie-
rar beroende pia sammanhang och i vilket omride det an-
vinds. Det dr en avgdrande skillnad mellan automatisk och
autonom inom filosofin. Autonom beskriver en manniskas
oberoende och moraliska ritt att fatta beslut. Inom stats-
vetenskapen betyder autonomi (en stats) sjilvstindighet
fran yttre kontroll. Den beskrivningen dr mer relevant fér
tekniska system dn den filosofiska definitionen.

Skillnaden mellan ett autonomt och ett automatiskt system
ir mer en semantisk friga 4n en skillnad i teknik. Autonom
ir ett ord som ofta anvinds f6r komplex automation medan
automatisk dr ett begrepp som anvinds f6r mer vilkidnda
automatiska funktioner och vad som uppfattas som enkla
system. Det dr bittre att anvinda uttrycket systens med anto-
noma funktioner istillet £or autonoma system. Att ett tekniskt
system har en automatisk, eller autonom, funktion innebir
att funktionen agerar utan paverkan av en operator. Ett sy-
stem kan vara autonomt i alla sina funktioner eller i en eller
flera delfunktioner.

Det ir inte bara benimningen autonom om tekniska system
som kan skapa oklarhet i debatten. Att beskriva komplicerad
teknik i termer av minskliga egenskaper, sa kallad antropo-
morfisering, ir praktiskt. Det finns manga exempel pa detta
inom Al-omridet, exempelvis “lirande system” och ”’ma-
skiner som fattar beslut”, och andra liknande beskrivningar
av tekniska system som leder tankarna till minskliga egen-
skaper dir sidana inte finns. Aven om sidana formuleringar
térenklar sittet att beskriva tekniken skapar det latt forestill-
ningar om, och férvintningar pd systems férmaga som inte
alltid stimmer &verens med verkligheten. Ett antropomorft
sprikbruk kan didrmed skapa foérvirring och otydlighet kring
systemens faktiska egenskaper. Debatten om LAWS skulle
bli tydligare om minniskoliknande beskrivningar vergavs
till f6rman f6r mer relevanta tekniska sidana av de system
som ir i fokus. Sidana beskrivningar maste samtidigt vara
begripliga for de utan tillging till den tekniska begreppsap-
paraten.
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Vad innebar tekniken?

Teknik f6r automation har funnits linge och med datorer
kan idag manga komplexa funktioner automatiseras. Ett sy-
stem med automatiska, autonoma, funktioner kan beskrivas
pa olika sitt. Gemensamt for alla dessa dr att de har nagon
form av sensor som himtar information frin omgivningen,
en matematisk modell av omgivningen och en metod, en al-
goritm, foér att berikna om den inhdmtade informationen
innebdr att nigon form av dtgird behéver vidtas samt en
metod f6r att utféra atgirden. En matematisk modell av om-
givningen kan till exempel bestd av kinda fysikaliska sam-
band, till exempel mellan acceleration, hastighet och posit-
ion, men f6r komplexa system dir sidana samband ér svéra
att beskriva pa ett explicit och direkt sitt kan andra metoder
vara nédvindiga.

En teknik som fatt 6kad uppmirksamhet och som ligger till
grund fér manga av den senaste tidens framsteg inom artifi-
ciell intelligens dr sa kallad maskininkirning. Detta ir ett ex-
empel pi en antropomorf term dir ordet inldrning” i ma-
skininlirning egentligen inte har ndgot att géra med hur
minniskor lir sig. Maskininldrning dr ett samlingsnamn f6r
ett antal tekniker som 1 grunden handlar om att identifiera
strukturer i stora datamingder. Om det inte finns ndgot en-
kelt sitt att beskriva den omgivning ett system ska verka i, i
form av fysikaliska samband eller med matematiska be-
grepp, kan det ibland vara méjligt att ha en stor datamingd
som beskriver sambanden pd ett indirekt sitt. Exempel pa
nir det anvinds ér system fOr att tolka bilder eller talat sprak.
Datamingden miste vara representativ for den miljé syste-
met ska verka i. Om datamingden (ofta kallad triningsdata
eftersom systemet “trinas” baserat pa datamingden) inte
beskriver miljén pé ett relevant sitt kommer systemet inte
fungera som avsett, utan spegla samma skevhet jamf6rt med
verkligheten som anvind triningsdata. Det finns flera ex-
empel pa sadana effekter, till exempel system for att tolka
tal som 4r baserade pd ett visst uttal och ddrfor inte forstar
personer med dialekter eller ett annat rostlige dn det som
anvindes for att utveckla systemet.

I debatten om LAWS har exempel pa system som uppvisat
ovintade brister vickt farhdgor att vapensystem byggda
med teknik baserad pd maskininldrning inte kommer kunna
uppfylla de krav som maste stillas pi militira system. Ett
sdtt att beskriva maskininlirningsmetoder 4r att de fungerar
som en “svart lada”, vilket gbr det svart f6r en ménniska att
forsta hela processen och kunna férutse hur tekniken kom-
mer fungera i alla olika situationer. Det dr emellertid inte en
unik egenskap for system som bygger pa maskininlirning,
utan ndgot som kan sigas karakterisera de flesta komplexa
datorsystem. Stora forskningsanstringningar gbrs for att
6ka transparensen och forstielsen f6r komplexa system, dér
Al-tekniker dr ett sdrskilt utpekat omrade.

Vad innebdr meningsfull madnsklig kon-
troll?

Svérigheten att komma Gverens om en definition av LAWS
och hur man ska kunna skilja LAWS frin dagens system
med autonoma funktioner har lett till att begreppet menings-
full minsklig kontrol] vixt fram i debatten. Manga aktGrer dr
Overens om att begreppet dr anvindbart och att vapenan-
vindning helt utan minsklig kontroll varken vore 6nskvird
eller tilliten. Begreppet anvinds for att diskutera vilka krav
som ska stillas pa ett vapensystem, utan att behéva definiera
det utifran ett tekniskt perspektiv eller begreppet autonomi.
Termer som ”“meningsfull” och “kontroll” dr dock relativa,
och trots bred konsensus kring begreppets anvindbarhet dr
det svirare att precisera dess exakta inneb6rd. I debatten
aterkommer vissa gemensamma krav som kan brytas ner till
méjliga  huvudkomponenter av begreppet meningsfull
minsklig kontroll. Exempel pa dessa dr bland annat krav pa
férutsigbarhet och tillférlitlighet hos tekniken och konse-
kvenserna av dess anvindning, frstdelse f6r systemet och
sammanhanget det anvinds i, méjlicheten att Svervaka va-
penanvindningen samt att ingripa genom att exempelvis av-
bryta ett anfall vid férindrade omstindigheter.

Dessa huvudkomponenter av meningsfull mansklig kontroll
ir anvindbara som utgingspunkt for fortsatta diskussioner
om vilken teknik och anvindning som ska anses vara tilliten
i friga om autonom vildsanvindning. Men miénga frigor
kvarstar vad giller hur varje komponent ska tolkas i speci-
fika situationer. Begrepp som forutsigbarhet, tillfotlitlighet
och férstaelse dr ord som saknar en bestimd betydelse 1
sammanhanget och maste tolkas vid varje konkret tillimp-
ning. Termen ”f6rstd” har exempelvis olika betydelser for
en programmerare som implementerat algoritmerna, en of-
ficer som planerar striden och en soldat som anvinder vap-
net.

Kan meningsfull mansklig kontroll utévas innan ett vapen
aktiveras? Maste operatorer alltid ha mdéjlighet att avbryta en
operation? En utmaning i debatten dr att precisera vad me-
ningsfull minsklig kontroll innebir i férhallande till speci-
fika fragor som dessa och tillse att begreppet férankras i den
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opetrativa verkligheten. Det far inte heller bli motsigelsefullt
i relation till existerande icke-kontroversiella vapensystem,
sdsom exempelvis indirekt eld, dir det inte 4r mojligt att av-
bryta ett anfall efter avfyring.

Vilka krav stadller folkratten?

Det dr okontroversiellt att fastsld att ny teknologi som va-
pensystem med autonoma funktioner maste kunna anvin-
das i enlighet med folkritten. Frigan som debatteras dr dock
om existerande folkritt dr tillricklig eller om komplette-
rande reglering, i form av specifika begrinsningar eller ett
férbud, dr n6édvindig. Det dr viktigt att ha 1 dtanke att folk-
ritten stiller krav som minniskor och/eller stater ska upp-
fylla, inte vapensystemet i sig. Debatten om autonom
valdsanvindning fokuserar till stor del pa systemanvind-
ningens férenlighet med krigets lagar som giller 1 vipnad
konflikt. All vapenanvindning méste uppfylla de grundlig-
gande principetna om distinktion, proportionalitet och forsiktig-
het. Enligt distinktionsprincipen ska atskillnad gbras mellan
militira mal 4 ena sidan och civila personer och egendom a
andra sidan och anfall fir bara riktas mot militira mal. Pro-
portionalitetsprincipen sidger att oavsiktliga férluster, i form
av civila personer som skadas eller dédas och civil egendom
som tar skada eller forstrs, inte far vara Gverdrivna i jaim-
forelse med den konkreta och direkta militira férdelen som
férvintas med ett anfall. Forsiktighetsprincipen fastslar
bland annat att parterna i vipnad konflikt dr skyldiga att géra
allt praktiskt méjligt for att kontrollera att anfall riktas mot
militdra mél och att vilja stridsmedel 1 syfte att undvika, eller
1 moéjligaste man minska, oavsiktliga férluster.

Relevant f6r debatten om autonom vildsanvindning ér
dven de minskliga rittigheterna, som ir tillimpliga i bade
fred och krig. Under vipnad konflikt har krigets lagar f6re-
tride om regelverken motsidger varandra, men i praktiken
kompletterar de snarare varandra. De manskliga rittighet-
erna blir grinssittande regelverk om vapensystem med
autonoma funktioner anvands i fredstida situationer. Exem-
pel pa minskliga rittigheter som kan bli aktuella vid auto-
nom valdsutévning dr ritten till liv och férbudet mot
ominsklig eller férnedrande behandling. Enligt Europakon-
ventionen maste all vildsanvindning vara absolut nédvin-
dig for att till exempel férsvara nigon mot en olaglig valds-
handling eller f6r att verkstilla en laglig arrestering. Europa-
domstolen har i sin tur faststillt att valdsanvindningen
miste vara proportionerlig i relation till det legitima dnda-
milet med den och stiller krav pa att planeringen av oper-
ationer som innebdr vildsanvindning maste hélla en viss
standard for att uppfylla kravet pi absolut nédvindighet.
Riitten till liv innebir ocksa en processuell skyldighet for sta-
ter att effektivt utreda potentiella krinkningar till féljd av
valdsanvindning, vilket kan tinkas stilla krav pa transparent
teknologi vars konsekvenser kan férutses och férklaras.

Kan juridiska beslut automatiseras?

Tillimpning av folkritten pd anvindningen av vapensystem
med autonoma funktioner handlar i viss man om mojlig-
heten att automatisera juridiska beslut, om rittsautomation.
Juridiska beslut fattas med st6d av rittsregler och kan besté
av allt frin okomplicerade delbeslut till avancerade rittsav-
goranden. Huvuddelen av befintliga tekniska system stodjer
enstaka delmoment i juridiska beslutsprocesser. Ett avance-
rat rattsavgodrande skulle kriva att varje moment i en besluts-
process identifieras och att system utvecklas som kombine-
rar flera tekniska 16sningar. Vilka juridiska beslut som ir
méjliga att automatisera dr otydligt, men ett utgingslidge dr
att nagot som ska automatiseras maste kunna beskrivas. Ju
mer komplext ett beslutsunderlag ir, desto svarare blir det
att automatisera beslutsprocessen. Idag fattas manga juri-
diska beslut om saker som gar att rikna, helt utan minsklig
inblandning. System med autonoma funktioner riknar och
fattar beslut som till exempel skattelagstiftningen foreskri-
ver.

Att exempelvis sirskilja militdira mal fran civila och viga
oavsiktliga forluster mot militdr férdel kriver dock kvalita-
tiva bedémningar som manga menar att ett tekniskt system
omdiligtvis kan utféra med tillfredsstillande resultat. Till ex-
empel kan militira mal under vissa omstindigheter 6verga
till att vara skyddade och pa motsatt vis kan civila 6verga till
att vara legitima mal. Militdr férdel kan i sin tur omfatta flera
olika hinsynstaganden, variera under tidens ging och bero
pé savil utvecklingen av konflikten som befilhavarens pla-
ner. Att automatisera juridiska beslut 1 dynamiska miljéer dr
alltsa ytterligare en utmaning, vilket tyder pa att oférinder-
liga eller dtminstone stabila miljéer limpar sig bittre for
rittsautomation. Debatten kring rittsliga férutsittningar for
autonom véldsanvindning maste ddrfér utgd bland annat
fran huruvida det ar ett delmoment eller en hel beslutspro-
cess som ska automatiseras, hur beslutsunderlaget kan be-
skrivas och miljon beslutet ska fattas i.

Vem bdr ansvaret ndr nagot gar fel?

En del av debatten kring vapensystem med autonoma funkt-
ioner handlar om ansvarsutpekande och den dterkommande
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frigan om vem som bidr ansvaret for eventuella o6nskade
foljder av anvindningen. Vissa uttrycker en ridsla fr ett an-
svarsvakuum. Detta beror inte nédvindigtvis pa bristen pi
straffrittsliga regler, utan kanske snarare pa utmaningen 1 att
tillimpa reglerna pa anvindningen av ett system med auto-
noma funktioner. Enligt krigets lagar kan varje individ hallas
straffrittsligt ansvarig for eventuella krigsférbrytelser och
militira befdlhavare kan 1 vissa fall ocksa héllas ansvariga f6r
krigstérbrytelser som individer under deras befil begar. Vad
giller de minskliga rittigheterna kan bara stater hallas an-
svariga for krinkningar. Innan Europadomstolen f6r de
minskliga ritticheterna tar upp ett mal om krinkning till
prévning maste alla nationella rittsmedel ha uttémts. For
debatten kring anvindningen av vapensystem med auto-
noma funktioner dr det ddrfér av intresse att titta pd hur
olika staters rittssystem skulle hantera ansvarsutpekandet i
dessa fall. I debatten diskuteras om och hur ansvarsfragan
paverkas och hur komplicerat ansvarsutpekandet kan bli
med tanke pd komplexiteten hos ett system med autonoma
funktioner.

Folkrattslig granskning av vapen

Alla stater dr skyldiga att granska om anvindningen av ett
nytt vapen, under vissa eller alla omstindigheter, skulle vara
forbjuden enligt statens folkrittsliga forpliktelser, en sd kal-
lad artikel 36-granskning. Med “nytt vapen” menas till exem-
pel att staten utvecklar eller képer ett nytt vapen, modifierar
ett befintligt vapen eller bérjar anvinda det pa ett sitt som
inte tidigare férvintats. Granskningen ska baseras pa normal
anvindning av vapnet, som fOrvintas vid beddmningstill-
fallet. Stater dr inte skyldiga att férutse eller analysera all
tinkbar anvindning av ett vapen, eftersom i princip alla va-
pen kan missbrukas pa ett eller annat sitt. Granskningen
kriver en bedémning av all relevant information som ror
vapnet och en analys av det ssmmanhang dir det 4r tinkt att
anvindas. Granskningen maste alltsa svara pd huruvida vap-
net med dess egenskaper, sisom effekter, vid férvintad an-
vindning 1 vissa fOrutsdgbara situationer och under vissa
specifika omstindigheter kan anvindas i enlighet med gil-
lande folkritt. Komplexiteten i vapensystem med autonoma
funktioner kan gbra denna folkrittsliga granskning svir och
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en sirskild vigledning f6r hur detta ska gi till kommer f51-
modligen behévas.

Vdagen framat

Debatten kring autonom vildsanvindning dr méangsidig och
komplex, savil perspektiv pa stillningstaganden som argu-
ment f6r och emot anvindningen dr atskilliga. Det dr av stor
vikt att f6rsta vilka begransningar rittsliga ramverk sitter pd
anvindningen av vapensystem med autonoma funktioner.
Innebérden av meningsfull mansklig kontroll och hur det
kan inféras eller beskrivas for olika typer av hégautomatise-
rade system dr en fortsatt viktig fraga. Detta da det ér svart
att ur ett tekniskt perspektiv definiera vad som it eller bor
vara foérbjudet respektive tillitet. En annan viktig fraga ér
hur en artikel 36-granskning av nya vapen bor vara utfor-
mad. Den folkrittsliga granskningen kan férvintas bli mer
komplex f6r framtida vapensystem med komplex automat-
ion di kraven pa systemen, organisation och metoder {6t
anvindning kommer vara mer omfattande dn f6r dagens va-
pen. Ett systematiskt arbete bor ddrfér inledas f6r att for-
djupa kunskapen om och férstaelsen f6r en utvecklad artikel
36-granskning av komplexa vapensystem.
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